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0 QUE E LGPD?

A Lei Geral de Protecao de Dados Pessoais -
LGPD dispoe exclusivamente sobre o tratamento
de dados pessoais de pessoa natural, seja por
meios fisicos ou digitais.

0 intuito da lei e proteger os direitos
fundamentais de liberdade, privacidade e
personalidade de qualquer individuo.

QUEM DEVE CUMPRIR?

A lei devera ser cumprida por entidades
publicas e privadas (independentemente do
seu porte) e por pessoas fisicas que tratem
dados pessoais com finalidade economica.

E A IMPORTANCIA?

Dados pessoais sao ativos extremamente
valiosos para as empresas. A regulacao do

tratamento permite que elas utilizem dados +
pessoais respeitando a privacidade do ser
humano.

Empresas adequadas a LGPD possuem
vantagem competitiva em relagao as
empresas que nao estao em conformidade
com a lei.
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MAS 0 QUE E DADO
PESSOAL?

E qualquer informacao que possa identificar

alguém de forma direta ou indireta.

QUEM E O TITULAR DOS
DADOS PESSOAIS?

E a propria pessoa natural/fisica, ou seja, o
individuo a quem os dados pessoais se
referem.

Exemplo: o paciente e/ou colaborador do
consultorio odontolagico.

QUEM CONTROLA E OPERA DADOS?

0 controlador é a pessoa fisica ou
juridica que decide a forma como os
dados pessoais serao tratados.

Exemplo: O dentista (profissional
liberal) ou o consultorio odontoldgico
(pessoa juridica) que coleta os dados
de seus pacientes e define o que fara
com eles.

Quando voceé escutar
alguém falando em
agentes de tratamento
normalmente estarao se
referindo ao controlador
e operador.

O operador é a pessoa fisica ou
juridica que trata os dados dos
titulares a partir das ordens
recebidas pelo controlador.

Exemplo: O laboratorio que recebeu
material para realizacao de uma
biopsia.




y

EOQUEEOTRATAMENTO DE DADOS?

E tudo que o controlador e/ou o operador fazem com o dado pessoal do
titular desde a sua coleta até a sua eliminacao.

Exemplo: Quando um paciente (titular) vai até um consultorio
odontologico (controlador), primeiramente preenche-se uma ficha de
cadastro. Neste momento sao coletados dados cadastrais desse
paciente, alem de outras informacoes, como: motivo da consulta, se
existe alergia a algum medicamento entre outras. Geralmente, tudo
isso fica armazenado no consultério. Como o armazenamento &

atividade de tratamento de dados pessoais, muitos deles sensiveis, €
muito importante observar todos os aspectos da lei.

0 QUE SAO DADOS SENSIVEIS?

Dado Pessoal Sao dados pessoais sobre a origem racial ou etnica de
Sensivel ; .~ - . C e o e~
alguem, conviccao religiosa, opiniao politica, filiacao a
Dado referente . . . ~ ’ _ . s ge
A Saiide sindicato ou a organizacao de carater religioso, filosofico ou

politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa

natural. .

Exemplo: Dados medicos do paciente, tipo sanguineo. >

N

» EL\HQ@O A SWDwaTo

-DRDOS. DE DX/ ven st ATENGAO: Um dado
- DADDS GEvETICOS o) 4 4
't BOMETRICOS, pessoal sensivel e
um dado pessoal,

porem nem todos
os dados pessoais
SErao sensiveis.
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QUAIS SAD 0S IMPACTOS
GERAIS DA LEI NA AREA
DA SAUDE?

0 setor da satde por si s ja preza pelo sigilo e confidencialidade.

As regras estabelecidas na LGPD devem ser estritamente observadas sempre que dados pessoais forem
tratados, sejam eles de pacientes, colaboradores (profissionais da saude, tecnicos, administrativos),
visitantes, fornecedores e/ou terceirizados.

ATENGAO: Observar a lei do prontudrio eletrdnico juntamente com a LGPD.

E 0 QUE A LEI PROIBE?

0 compartilhamento de dados pessoais para
outras finalidades.

A lei veda expressamente a comunicagcao ou 0 UuSO
compartilhado de dados pessoais sensiveis referentes a
saude com o objetivo de obter vantagem economica,
exceto situagoes especificas.

As situacoes especificas sao: o compartilhamento
quando a finalidade e a prestacao de servicos de
salide, de assisténcia farmacéutica e de assisténcia
a saude, incluidos os servicos de diagnostico e
terapia, em beneficio dos interesses do titular.




0 QUE E PRECISO DEFINIR ANTES DE TRATAR

DADOS PESSOAIS?

O

Deve existir uma finalidade especifica e
legitima para o tratamento de cada dado
pessoal.

Se nao existir uma justificativa para a
utilizacao de um dado pessoal, ele nao
deve ser tratado.

ADEQUACGAO

Os dados pessoais devem ser relevantes
e adequados para atingir a finalidade
fixada.

Exemplo: € necessario ou adequado saber
a conviccao religiosa de um paciente
para fins de um atendimento
ambulatorial? A resposta seria NAO.

Mas e se o atendimento for cirtrgico?
(ha religioes que proibem a transfusao de
sangue).

LY
\AJ

Apenas os dados pessoais necessarios
para atingir a finalidade estabelecida
devem ser coletados e utilizados.

Um dado pessoal nao pode ser recolhido
sob a hipdtese de "quem sabe um dia
Sera necessario’.

0 profissional ou a entidade de saude
devera:

e ter conhecimento da finalidade da

coleta dos dados;
® definir os dados pessoais
necessarios para essa finalidade.

Observagao: Os  profissionais  ou

entidades de saude que tratem dados a
pedido da operadora de plano de saude

devem observar as intrucoes de

tratamento.
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TRANSPARENCIA

0 titular dos dados pessoais deve ser
informado de forma clara e ter o acesso
garantidlo as informacoes sobre oS
tratamentos realizados com seus dados
pessoais, bem como sobre quem executa
tais tratamentos.

Por isso & necessario criar procedimentos e
documentos que permitam ao titular
visualizar e entender quais sao esses dados
tratados, como e por quem estao sendo
tratados.

A boa pratica estabelece que, sempre que
possivel o titular deve ser informado no
momento da coleta, porém, no setor da
satlde, isso nem sempre sera possivel.

Exemplo: O responsavel levando uma crianca
a emergéncia, possivelmente, nao quer
perder tempo na entrada do pronto socorro.
Contudo, assim que possivel, o responsavel e
a crianca devem ter acesso a toda
informacao sobre os tratamentos de dados
Pessoais.

SEGURANGA

E necessario implementar medidas reais de
seguranca e planos de contingéncia em caso
de incidentes, como vazamentos ou perda de
dados.

Todo material com dados pessoais deve
estar sob controle e so pode ser acessado,
visualizado, copiado, modificado ou
destruido por quem tenha autorizacao para
tanto.

0 titular dos dados devera ser informado
quanto ao necessario compartilhamento de
seus dados aos operadores.

n eXt I a Wacademy



ALGUMAS SlTUAGﬁES DE
TRATAMENTD DE DADDS' Ao digitalizar documentos
0 QUE FAZER? que contenham dados de

salide, antes de descarta-

: . los & necessario tritura-
Quando um paciente recebe um formulario em los.

papel na recepcao de um consultorio, qual sera o
destino  deste  documento  apos  seu
preenchimento? Quem tera acesso? Ele serd
digitalizado? Apos a digitalizacao o formulario em

/4 4 ? ~
papel sera destruido’ ATENGAO: Lembre-se que,

Caso a clinica ou hospital possuam Se na mesa da recepcao
computadores com acesso aos dados dos existir uma agenda em
pacientes em diferentes salas e consultorios, ha papel aberta com o nome e
protecao por senha em cada terminal? Os fora de atendimento ce
o pacientes, ha uma falha de
computadores possuem programa antivirus seguranca.

atualizado? A rede é segura e protegida?

Ao contratar um provedor de plataforma de
gerenciamento na nuvem, o profissional da saude
ou entidade nao se exime de cumprir com os
requisitos da LGPD e segue responsavel pela
seguranca dos dados pessoais.

Entao, é muito importante que se exija do
provedor garantias de que ele cumpra com as
normas da LGPD. Normalmente essas garantias
deverao estar refletidas no contrato de servicos.

E se os dados pessoais forem armazenados fora
do Brasil?

Neste caso, estaremos diante de wuma
transferéncia internacional de dados, que é
regulada pela LGPD e so é permitida em casos
especificos.
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COMO A LGPD AFETA D
MEU CONSULTORIO?

A LGPD afeta os consultorios em varios
pontos:

Dl
@Finalidade de dados tratados

.

clientes e funcionarios

Necessidade dos dados tratados

A

Coleta e tratamento de dados dos pacientes,

Q/

Seguranca da informagao

i Medidas de prevencao

Situacoes exemplificativas:

1. Profissionais de saude que dividem o mesmo
espaco e secretaria necessitam redobrar os
cuidados e se atentarem as medidas para mitigar
a ocorréncia de incidentes de seguranca
relacionados, por exemplo, ao acesso dos dados
tratados.

2. Mesmo nao se tratando de espago
compartilhado, os profissionais e funcionarios
devem ter restricoes aos acessos de dados
armazenados, acessando  apenas  dados
estritamente necessarios para o0 exercicio de
suas atividades.
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ECOMO EU POSSO LEGITIMAR O
TRATAMENTO DE DADOS PESSOAIS EM
MEU CONSULTORIO?

Através do que chamamos de bases legais.

QUAIS SAO AS BASES LEGAIS

No caso de tratamento de dados sensiveis sao:

SEOCHE

CUMPRIMENTO DE OBRIGAGCAO LEGAL OU REGULATORIA PELO CONTROLADOR

Quando o consultorio deve enviar a Receita Federal os dados dos pacientes para os quais ele emitiu nota fiscal de
prestacao de servico, para fins contdbeis, por exemplo.

EXERCICIO REGULAR DE DIREITO EM PROCESSO

Quando o consultorio e/ou profissional da saide precisar se defender em processo judicial, administrativo, arbitral ou
ajuizar acgao.

PROTEGAO DA VIDA E SAUDE DO TITULAR OU DE TERCEIROS

Quando ocorre um acidente, o titular se encontra inconsciente e os socorristas necessitam verificar seus documentos
pessoais para informar a familia, por exemplo.

TUTELA DA SAUDE

E destinada especificamente para procedimento realizado por profissionais de satide, servigos de saude ou autoridade
sanitaria.

GARANTIA DE PREVENGCAO A FRAUDE E A SEGURANCA DO TITULAR

Essa base legal é utilizada para autenticacao de cadastro em sistemas eletrdnicos. Algumas operadoras de saide
exigem autenticagcao biométrica para liberagao de consultas, por exemplo.

CONSENTIMENTO

Autorizacao livre, informada e inequivoca do titular, concordando com o tratamento de dados para finalidade
especifica.

ATENQZ\O: 0 consentimento so deve ser utilizado no caso de que alguma das bases legais anteriormente

citadas nao se aplique ao caso concreto.




QUAIS SAO 0S DIREITOS DOS TITULARES?

(As solicitagoes dos titulares deverao ser processadas e o agente de tratamento verifica se pode ou nao atender)

1. Confirmacao do tratamento e . ,
; 1. Revogacao do consentimento

acesso aos dados pessoais

8. Portabilidade de dados
pessoais

9. Peticao a ANPD

10. Nao discriminacao

2. Retificacao dos dados
pessoais

4. Bloqueio ou eliminacao de
dados pessoais

11. Revisao de decisoes
automatizadas

b. Informacgao de
compartilhamento de dados

6. Informacoes para nao
fornecer o consentimento

12. Oposicao ao tratamento

1.Confirmacao do tratamento e acesso aos dados pessoais: direito de obter do controlador a confirmagao e
acesso sobre a existéncia de tratamento dos seus dados pessoais, através de informagoes claras sobre a sua
origem, finalidade do tratamento ou inexisténcia de registro.

COVFIRMAGRO
DE
. TRATAMENTO
)

2.Retificacao dos dados pessoais: direito de requerer a correcao de dados incompletos, inexatos ou
desatualizados. Vocé devera providenciar a correcao e comunicar aos agentes de tratamento com quem tenha
compartilhado os dados para que realizem imediatamente o mesmo procedimento.
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3.Anonimizagao: procedimento que impede a identificacao do titular aos seus dados pessoais que estao dentro
do banco de dados do seu consultorio.

4 Bloqueio ou eliminacao de dados pessoais: direito de requerer a suspensao de operacoes dos dados
pessoais pelo consultorio ou a sua exclusao quando forem desnecessarios, excessivos ou tratados em
desconformidade com a LGPD. Vocé devera comunicar de forma imediata a todos os operadores para que
realizem o mesmo procedimento de forma idéntica.

CORRE(AO
DE
DADOS

ANoNIMiZACRD. *

BLOQUEID;
ELimiNACAO

INcompLeTog

o.Informacao de compartilhamento de dados pessoais: direito de obter do controlador informagao das
entidades publicas e privadas com as quais foram realizados o compartilhamento de dados pessoais.

8
EL\WMWAGAO DE M

_ ALBEX
DADOS  TRATADOS (ONOSULTORIO ﬁ TRANSFOR TS i
CON\ O CONGENTIMENTO 8w, C

()

T\
S
N 2 | 0Ly

(S TR

A wFO. 5SORR
COMPAR TILAAMENTO

.9
SN0
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6.Informacoes sobre a possibilidade de nao fornecer o consentimento: direito de obter a informagao
sobre a possibilidade e as consequéncias de nao fornecer o seu consentimento sobre o tratamento de dados

PEessoais.

1.Revogacao do consentimento: direito do titular de revogar a sua autorizacao (consentimento)
anteriormente concedida para o tratamento dos dados. Vocé nao podera mais tratar os dados pessoais obtidos
com base no consentimento, exceto para finalidades que se encaixem em outra base legal, como por exemplo,
cumprimento de obrigacao legal e exercicio regular de direito.

8.Portabhilidade de dados pessoais: direito de solicitar ao controlador a portabilidade a outro fornecedor de
servico ou produto, mediante requisicao expressa, de acordo com a regulamentagao da autoridade nacional,
observados os segredos comercial e industrial.

9.Peticao a Autoridade Nacional de Protecao de Dados (ANPD): direito do titular em requerer a ANPD
a sua avaliacao pela forma que os seus dados pessoais sao tratados pelo controlador, informando, inclusive de
imediato o descumprimento de alguma obrigacao imposta pela lei.

‘ CON Umoﬁi;j

C ONSULTORIO
RYZ
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10.Nao discriminacao: direito de nao ser tratado de forma discriminataria, ilicita ou abusiva com base nos
dados pessoais informados.

¢

11.Revisao de decisoes automatizadas: direito do titular de solicitar a revisao de decisoes tomadas
exclusivamente com base em tratamento automatizado, incluindo definicoes de perfis de crédito, consumo,
pessoal ou profissional.

12.0posicao ao tratamento: direito de se opor ao tratamento dos seus dados pessoais, quando realizados
em desconformidade com os dispostos na LGPD.

ATENGAO: Os dados pessoais deverdo ser armazenados no formato que favorega o exercicio do direito e a critério
do titular, podendo ser fornecidos em formato impresso ou eletronico. Informagoes simples devem ser
apresentadas imediatamente ao titular e informagoes mais completas (direito de informacao e direito de acesso)
dentro do prazo de 15 (quinze) dias a partir da solicitacao realizada pelo titular.

0 QUE E UM AVISO DE PRIVACIDADE E
POLITICA DE COOKIES?

Aviso de privacidade ¢ uma maneira clara, acessivel e precisa de informar ao titular sobre o
tratamento de seus dados.

Ele deve conter as seguintes informacoes:

Juais sao os dados coletados (ex: nome, endereco, GPF, dados do prontuario);
bomo sao protegidos (ex.: sistemas de seguranca da informacao utilizados);
Com quem sao compartilhados (ex.: operadora de plano de satide);

Juais os direitos dos titulares (ex.: acesso aos dados, correcao de dados incorretos ou A
desatualizados (vide topico de direitos dos titulares);

 Tempo de retencao dos dados (ex. prontuario médico, prazo de 20 anos).

ATENGAQO: o aviso de privacidade deve estar disponivel ao titular no site de seu consultorio e em versao impressa

na sede de modo a assegurar que todos os pacientes tenham acesso ao seu contetido.




0 \oi
<

Pequenos arquivos de TEXTO atrelados aos sites, conhecidos por sua capacidade de captura automatizada

conforme sua funcao. Funciona como um tipo de etiqueta exclusiva do site visitado.

A . , . . v g = - [ . T, . . .
E se vocé tem site, e preciso ficar atento a utilizacao dos cookies. E imprescindivel informar no aviso de cookies os
dados pessoais coletados, assim como sua finalidade, devendo ser obervado consentimento especifico para cada

um deles. Eles estao divididos pelo tipo de dados que capturam e funcoes que exercem:

Cookies estritamente
necessarios

Essenciais para o funcionamento do site
(exemplo: ferramentas para autenticacao do
usuario).

Cookies de performance

Melhoram a performance de acordo com o
acesso do usuario (exemplo: identificar
eventuais erros durante a navegagao).

. @ = Cookies de funcionalidades

Relacionados a preferéncias do usuario
(exemplo: idioma e regiao).

Cookies de comportamento
(ou de propaganda)

Coletam dados do usuario para criacao de
perfil de consumo, permitindo a veiculacao
de publicidade especifica e de acordo com
as preferéncias do usuario.

@ Flash cookies

Permitem a visualizacao de videos, jogos
online e sites interativos.

Web beacons

Possibilitam rastrear movimentos feitos pelo
usuario no ambiente virtual, (exemplo:
identificar se determinada pessoa abriu um
e-mail) gravar audio do computador,
compartilhar imagens com terceiros, etc.

E Fingerprinting

Viabiliza o direcionamento de publicidade
especifica para o usuario de acordo com 0s
detalhes do navegador e dos dispositivos
utilizados, mas sem o armazenamento de
cookies.

[1] Definicao dos tipos de cookies e exemplos extraidos do artigo “Cookies - contornos atuais” de autoria de Felipe Palhares, contido na obra “Temas

atuais de protecao de dados” - Sao Paulo: Thomson Reuters Brasil, 2020 - Coordenacao Felipe Palhares.
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ASPECTOS GERAIS DO PROGRAMA DE
PROTECAO DE DADOS

Nao ha uma regra ou modelo especifico para desenhar o programa de adequacao a lei, pois ele dependera, por
exemplo, do volume de dados que o consultorio trata, a quantidade de colaboradores e fornecedores, os
recursos humanos e financeiros disponiveis para implementacao, a definicao de prioridades e integracao com
eventuais praticas ja existentes.

No entanto, ha etapas basicas que devem ser consideradas:

1.CRIAGAO DE ESTRUTURA MINIMA DE GOVERNANGA

Exemplo 1- Consultorio com apenas uma ou duas pessoas: recomenda-se a contratacao de uma
consultoria com foco em implementacao de programa de protecao de dados que alem de ser a
responsavel pela adequacao, tera um de seus integrantes nomeado como DPO do consultdrio.
Salvo futura dispensa pela ANPD.

Exemplo 2 - Consultorio que possua areas especificas, tais como, financeiro, marketing, Tl ou juridico, ou
tenha mais sdcios, ou ainda, que compartilhe o local com outros profissionais e utilizem os mesmos
funcionarios, fluxos de dados e sistemas, sugere-se:

* (riagao de comité executivo de protecao de dados que contenha representantes de cada uma das
areas para atuar em conjunto com o encarregado de dados (DPO) nomeado e a consultoria
contratada para implementacao do programa;

e (riacao de grupos de trabalhos, de preferéncia, que envolvam o juridico, compliance e seguranca da
informacao.

ATENQZ\O: Ainda que o consultorio seja de pequeno ou médio porte é preciso nomear o encarregado de
dados (DPO), sendo que a ANPD podera vir a dispensar essa exigéncia.

[2]DPO: Art. 5°, VIII, LGPD: Pessoa indicada pelo controlador e operador para atuar como canal de comunicagao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao de Dados (ANPD)




2.CONSCIENTIZAGAO

E necessario o comprometimento da alta gesto do consultdrio, ainda que tenha apenas um sécio,
o proprio profissional liberal e uma secretaria.

Além de criar diretrizes minimas para auxiliar na conscientizacao interna (colaboradores) e
externa (fornecedores e pacientes).

Formas de conscientizagao:
* [reinamentos;
o Workshops;
e Aulas online.

Exemplo 1 - Secretaria é responsavel pelo agendamento da consulta do paciente, coleta dos dados de
eventual plano de satide, envio de guias para operadoras de planos de saude, armazenamento dos dados
dos pacientes e prontuarios, além do envio de dados para contabilidade.

Nesta hipdtese, a secretaria cumula funcoes de diferentes areas, seja de secretariado, seja de financeiro.
Assim, ela devera receber treinamento especifico referente a cada tipo de dado que ela trabalha.

ATENQ.Z\O: os treinamentos devem ser registrados, sejam eles em workshops ou aulas online para fins de
demonstragao de que o consultorio esta em processo de implementacao do programa de protecao de
dados e, posteriormente, sobre a sua manutencao. Alias, e imprescindivel registrar toda a atividade de
tratamento.

3.MAPEAMENTO

Esta etapa consiste na realizacao de um inventario dos dados existentes no consultorio para
conhecer os fluxos dos dados, identificar gaps, riscos, impactos e desafios.

Pontos importantes do mapeamento:
* Forma como sao tratados;
o (lassificacao;
o (ategorizagao;
e Tempo de retencao;
e Harmonizacao com legislacoes setoriais (ex.: ANS).

Uma vez realizado 0 mapeamento, o relatorio de impacto devera conter as recomendacoes para sanar o0s
gaps e servira como referéncia para os planos de agoes a serem tracados a partir deles e executados nas
proximas fases do programa.
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Exemplo 1 - Pergunta do questionario de mapeamento:
Vocé compartilha o prontuario do paciente via whatsapp?

Se a resposta for NAO, mas na pratica SIM e ocorre este tipo de compartilhamento, isso
comprometera o diagnastico a ser realizado.

Assim, é importante que os colaboradores respondam com transparéncia as entrevistas e
questionarios.

4. IMPLEMENTAGAO DE PROGRAMA DE GOVERNANGA DE DADOS

A implementacao de um programa de governanca de dados envolve diversas medidas técnicas e
organizacionais a serem efetuadas, dentre elas:

Criacao da Politica de Dados;

Composicao da estrutura organizacional de governanca dos dados com a definicao dos nomes
e papéis a serem desenvolvidos;

Responsaveis pelas tomadas de decisao;

Procedimentos para tomada de decisao;

Registro de todas as atividades de tratamento dos dados;

Base legal para o tratamento de dados de acordo com sua classificacao e categoria;

Plano de acao e procedimentos para respostas a incidentes de seguranca da informacao;
Plano de acao e procedimentos para respostas de requerimentos dos titulares;

Elaboracao e revisao de documentos: contratos de trabalho, contratos de fornecedores,
contratos estrategicos, termo de confidencialidade, aviso de privacidade, aviso de cookies;
Metodologia de treinamentos;

Medidas técnicas e administrativas relacionadas a seguranca da informacao.

TRE\NANE NTOS
CONGCIENTIZACAO
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5.MONITORAMENTO CONTINUO

0 projeto de adequacao apds implementado torna-se um programa de governanca, uma vez que 0s
processos e procedimentos sao interminaveis e vivem em um verdadeiro ciclo, como um PDCA, por

CICLOPDCA

Plove (e
PLANEJAR RAZER

IDENTIFICAR 03 SEGUIR
PROBLEMAS E EXATAMENTE 0
PLANEJAR AS QUE FOI
MEDIDAS PARA PLANEJADO "MAO

AGIR NA MASSA"

AGIR

VER 0 QUE NAO

CRECAR

VER SE 0 OQUE

DEU CERTO E FOI PLANEJADO
IMPLEMENTAR ESTA SENDO
MELHORIAS SEGUIDO

A definicao dos indicadores de sucesso do programa permitirao avaliar as métricas e performance.
Avaliar também se as praticas adotadas estao funcionando, se houve retorno do investimento na

implementacao do projeto, o valor gerado pelo programa, identificacao de eventuais falhas, necessidades
de revisoes para que se possa ter uma melhoria continua do processo.
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QUAIS MEDIDAS ADMINISTRATIVAS DEVO
UTILIZAR PARA TRATAR O0S DADOS DOS

MEUS PACIENTES?

As medidas técnicas e administrativas sao os
procedimentos internos que o consultorio deve
estabelecer durante a implementacao do
programa de governanca com a finalidade de
prevenir danos em razao do tratamento de

dados. A

Exemplos:

o Nao compartilhar prontuario via whatsapp;

e Armazenar o prontuario em local seguro;

e Restringir 0 acesso de colaboradores aos dados sensiveis dos pacientes;

e Nao deixar documentos e prontuarios dos pacientes em impressoras, pois terceiros nao autorizados podem ter
acesso e isso configurara incidente;

o Triturar documentos com dados pessoais dos pacientes que nao sao mais necessarios € nem possuem
finalidade.

ATENGAO: o consultdrio ndo devera eliminar documentos que
contenham dados pessoais dos pacientes decorrentes do cumprimento
de obrigacao legal.

Exemplo: o prazo de armazenamento de prontuario médico é de 20

anos a partir do ultimo registro (art. 6° da Lei n.13.781/2018), apos e
possivel a sua eliminacao ou devolucao ao paciente (art. 6°, §29).

Além do cumprimento de todas as normas exigidas
exclusivamente pelos orgaos reguladores do setor da saude,
algumas boas medidas técnicas de seguranca da informacao
sa0 essenciais para o cumprimento da lei.
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MEDIDAS TECNICAS DE SEGURANCA
DA INFORMAGAQO

3

EXECUTAR COPIAS DE SEGURANGA -
BACKUP

Ao realizar uma copia de seguranca dos dados
processados em um sistema, isso ira prevenir que as
informacoes armazenadas sejam alteradas ou
removidas do servidor. Em caso de virus, ataques
cibernéticos ou mesmo por uma imprudéncia técnica,
0 backup podera restaurar a normalidade do sistema
e minimizar uma perda enorme de dados tratados. 0
ideal é sempre manter uma rotina de copias, que seu
armazenamento esteja distante fisicamente dos
servidores e que haja um controle de acesso.

EEZIm

CONTROLE DE ACESSO POR SENHAS

Alguns equipamentos de tecnologia sugerem habilitar
senhas, outros por padrao ja estao habilitados para
trabalhar com este recurso de seguranca. Por mais
que haja um trabalho de conscientizagao, o usuario
sempre tenta encontrar senhas que possam
apresentar uma fixacao na memdria com menos
esforco, muitas vezes tornando-a publica ou de facil
acesso. E importante que esta medida de seguranca
nao seja burlada, implantando, por exemplo, um
tempo de vida util curto, exigindo tamanho minimo
com caracteres especiais, entre outros.

CONTROLE DE ACESSO AO SISTEMA POR
HIERARQUIA

Esse tipo de medida visa proteger os dados
pessoais dos usuarios, de modo que oS
funcionarios so tenham acesso aos necessarios de
suas funcoes.

Exemplo: Um atendente de faturamento ter acesso
ao prontuario do paciente, nao faz sentido, entao
porque disponibilizar acesso?!

A funcao de habilitar acesso por hierarquia esta
disponivel na maioria dos sistemas, caso negativo,
verifigue com urgéncia junto a sua equipe de
tecnologia ou fornecedor.

?
ATUALIZACAO DE SISTEMAS \

Com o avanco das tecnologias, todos os
programas necessitam de manutencao, melhorias
e/ou correcoes. Por este motivo, de tempos em
tempos, sao disponibilizadas atualizacoes por
parte do fabricante, que notifica o usuario, por
algum canal. E de extrema importancia que seja
realizada a sua atualizacao, evitando assim que
possiveis defeitos no sistema possam ser
utilizados por programas invasores que
aproveitam desta deficiencia para provocar
alguma perda ou dano em seu funcionamento.

Estas poucas medidas relacionadas acima irao dar uma nogao da importancia das medidas técnicas.




E importante que seja definido ou implantado uma Politica
de Protecao da Seguranca da Informacao nos consultorios
com as normas necessarias para colaboradores
administrativos/técnicos e profissionais da saude, onde
estarao previstas e analisadas todas as medidas tecnicas
necessarias para o consultorio, pois a capacidade de
investimento, maturidade da empresa e medidas
implantadas irao variar em cada ambiente de tecnologia
que tem como proposito a protecao dos dados pessoais.

Além de cuidar da saude dos pacientes, &€ necessario
observar o tratamento dos dados pessoais deles, pois isso
interfere diretamente em suas vidas.

Essa politica deve ser desenvolvida por
profissionais qualificados em sua area de atuacao e
com profundo conhecimento no tratamento dos
dados pessoais de acordo com a Lei Geral de
Protecao de Dados e demais legislacoes, notas
tecnicas entre outros.
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CONSIDERACOES FINAIS

Este material tem por objetivo proporcionar aos
profissionais da saude a aquisicao de referéncias basicas
sobre a implementacao de um programa de governanca de
dados em seus estabelecimentos, porém trata-se somente
de nocoes gerais sobre o tema.

- Qﬁﬁ)w{ .

[ de suma importincia a adequacao dos
profissionais autdnomos de satde, consultorios e
clinicas a LGPD, pois nesse segmento sao
tratados dados pessoais sensiveis. A lei, ainda
visa proteger, a liberdade, privacidade e direitos
da personalidade do titular, como ser humano.

0 consultorio/clinica/profissional auténomo da
saude é responsavel pelo tratamento dos dados
que realiza e pode responder civilmente no
ambito judicial ou administrativamente perante a
Autoridade Nacional de Protecao de Dados por
eventual descumprimento.

Além disso, e indispensavel que os profissionais da saude avaliem se os seus fornecedores estao em
conformidade com a lei, uma vez que a responsabilidade entre o controlador e o operador é solidaria e os danos a
reputacao da empresa decorrentes de um incidente de dados pode ser muito mais maleéfico que eventual multa

aplicada.

DROTEGER
DADOS OO

R ESVONSABILIDADE,

DO CONSULTORIO-

juDvLLIPLL.N\E‘JT E,
ANPD;

n eXf I a Wacademy
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